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RESUMEN

Introduccién: La deteccion de intrusiones es una tarea crucial para identificar actividades
maliciosas en sistemas informaticos. Sin embargo, los conjuntos de datos utilizados para
entrenar clasificadores suelen ser voluminosos, lo que puede afectar la eficiencia del pro-
ceso. Por lo tanto, es necesario reducir el tamafio de estos conjuntos sin comprometer la
eficacia de los clasificadores. Objetivo: Presentar un algoritmo hibrido que permita reducir
eficientemente el conjunto de datos utilizado en la deteccién de intrusiones, sin afectar de
manera significativa la eficacia de los clasificadores. Métodos: El algoritmo propuesto com-
bina 2 enfoques: seleccion de atributos y seleccidn de instancias. Se aplica de forma secuen-
cial para lograr una reduccion éptima del conjunto de datos sin afectar significativamente
la eficacia durante la clasificacién. Resultados: Los resultados obtenidos demuestran que
el algoritmo propuesto supera a los algoritmos del estado del arte en términos de eficiencia
y eficacia. Ademas, su aplicacion en escenarios de deteccion de intrusos tiene un impacto
significativo, ya que acelera el proceso de deteccion sin comprometer la calidad de los resul-
tados. Conclusiones: Se ofrece una solucion practica y efectiva para la deteccion de intrusio-
nes, especialmente en entornos de procesamiento de datos en tiempo real.

Palabras clave: reduccion de datos; seleccion de atributos; seleccion de instancias; deteccion de
intrusos

Data reduction and real time processing applied to intrusion
detection

ABSTRACT

Introduction: Intrusion detection is a crucial task for identifying malicious activities in com-
puter systems. However, the datasets used to train classifiers are often large, which can
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impact the efficiency of the process. Therefore, it is necessary to reduce the size of these
datasets without compromising the effectiveness of the classifiers. Objective: To present
a hybrid algorithm that efficiently reduces the dataset used in intrusion detection without
significantly affecting classifier performance. Methods: The proposed algorithm combines
two approaches: attribute selection and instance selection. It is applied sequentially to achie-
ve optimal data reduction without significantly impacting effectiveness during classification.
Results: The proposed algorithm outperforms state-of-the-art algorithms in terms of effi-
ciency and effectiveness. Furthermore, its application in intrusion detection scenarios has a
significant impact, accelerating the detection process without compromising result quality.
Conclusions: It is provided a practical and effective solution for intrusion detection, especially

in real-time data processing environments.

Keywords: data reduction; feature selection; instance selection; intrusion detection

INTRODUCCION

Los clasificadores tienen cierta complejidad temporal que
depende de varios parametros. ) En los escenarios de deteccion
de intrusos el tamafio del conjunto de datos es un parametro
gue tiene un gran peso en el rendimiento de los clasificadores.
Cuando el tamafio del conjunto de datos supera el volumen de
datos que el clasificador puede manejar, puede degradarse su
rendimiento considerablemente, haciendo que su uso no sea
factible en escenarios reales. La reduccion de datos, como es-
trategia de preprocesamiento, se considera la etapa crucial en el
proceso de mineria de datos. @ El empleo de estas estrategias
permite reducir la complejidad de la etapa de entrenamiento, asi
como mejorar la calidad y el rendimiento del clasificador.

Existen 3 enfoques fundamentales en los que se pueden
agrupar los algoritmos de reduccién de datos en escenarios de
deteccion de intrusos: seleccion de atributos, seleccion de ins-
tancias e hibridos. En los escenarios abordados en este trabajo
no es posible decir que la seleccion de instancias sea mas venta-
josa que la seleccion de atributos o viceversa. Si solo se aplica la
seleccion de atributos, puede quedar informacién innecesaria en
las instancias, y si solo se aplica la seleccion de instancias, pue-
den permanecer caracteristicas no representativas del conjunto
de datos. En ambos casos pudieran preservarse datos innecesa-
rios que afecten el rendimiento del clasificador.

Una via directa y efectiva para tratar este problema es el
empleo de un enfoque hibrido, es decir, la combinacién de se-
lecciéon de atributos con seleccion de instancias. El empleo
de dicho enfoque proporciona una mayor reduccién del costo
computacional de los clasificadores durante la etapa de en-
trenamiento que el uso individual de algoritmos de seleccién
de atributos e instancias. ©

El costo temporal de los algoritmos de seleccion de ins-
tancias esta directamente asociado al tamafio del conjunto
de entrenamiento, ¥ lo cual puede afectar su eficiencia en los

escenarios abordados en este trabajo. El empleo de una es-
trategia hibrida afiade un costo adicional en cuanto a tiempo
de ejecucion, ya que ademas del tiempo empleado para la se-
leccion de instancias, se agrega el tiempo que toma seleccio-
nar los atributos representativos.

Esta razon pudiera ser la causa por la cual resulta dificil
encontrar en la literatura propuestas de estrategias hibridas
orientadas a escenarios de deteccién de intrusos. Una estra-
tegia hibrida de reduccion de datos para ser aplicada en es-
cenarios de deteccion de intrusos, utilizando el paradigma de
la computacion en la nube, ® es propuesta por Chen et al. ©

Para la seleccion de atributos proponen el uso del algo-
ritmo OneR, © con el cual se seleccionan los 12 atributos
con menor error total para representar el conjunto de datos
reducido. Para la seleccion de instancias emplean el algorit-
mo de agrupamiento Affinity Propagation (AP). ® AP es un
algoritmo muy costoso, al punto que puede consumir 4 GB
de memoria RAM procesando un conjunto de datos de solo
6000 instancias, cada una representada por 41 atributos.

Una via para hacer posible la aplicacion de AP en estos es-
cenarios es utilizar un modelo de programacion distribuida y pa-
ralela como es MapReduce. Esta alternativa fue utilizada por los
autores para buscar una solucién factible de AP sobre grandes
volumenes de datos. A pesar de que la version distribuida mejora
la eficiencia con respecto a la ejecutada en un solo ordenador,
toma 100 seg reducir un conjunto de datos conformado por
6000 instancias y 41 atributos. Si se tiene en cuenta que por lo
general los conjuntos de datos de entrenamiento en estos esce-
narios suelen estar conformados por cientos de miles de instan-
cias, su uso en escenarios reales puede no ser factible.

Este trabajo tiene como objetivo proponer un algoritmo
hibrido de reduccién de datos que permita eficientemente re-
ducir el conjunto de datos, sin afectar significativamente la
eficacia de los clasificadores.
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METODOS

Como se muestra en la figura 1, en el algoritmo hibrido
propuesto (MHS) se aplica de forma secuencial la seleccion de
atributos y la seleccion de instancias. El primer paso consiste
en seleccionar los atributos mas representativos del conjunto
de datos de entrenamiento D. Las medidas de seleccion de atri-
butos mas utilizadas en escenarios de deteccion de intrusos se
pueden agrupar en 3 categorias: basadas en entropfa (Informa-
tion Gain, Gain Ratio, y Symmetric Uncertainty), basadas en esta-
distica (Chi-square), y basadas en instancias (Relief y ReliefF). ©

La estrategia utilizada en MHS se basa en emplear una
medida representativa de cada categoria, ya que cada catego-
ria puede medir distinta informacién cualitativa en los atribu-
tos. (19 Existen estudios comparativos donde Information Gain
(IG) y Chi-square (CS) estdn reportadas como las medidas de
seleccion de atributos mas efectivas para tareas de clasifica-
cion. (1 Desde el punto de vista cualitativo, IG mide la cantidad
de informacion que un atributo puede proveer al proceso de
determinar si una instancia pertenece a una clase u otra.

Por otra parte, CS es una medida estadistica no paramé-
trica que estima la correlacion entre la distribucion de un atri-
buto y la distribucion de la clase. Cualitativamente se puede
decir que mide el grado de dependencia de un atributo res-
pecto a una clase. Finalmente, del grupo de medidas basadas
en instancias, ReliefF (RfF) se ajusta mejor que Relief (Rf) al
escenario abordado en este trabajo.

Seleccion de atributos
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La causa principal se debe a que la medida Rf esta orien-
tada a la clasificacion binaria, mientras que RfF hace efectivo
el trabajo con conjuntos de datos multiclase, caracteristica
comun en los escenarios de deteccion de intrusos. Cualitati-
vamente RfF mide que tan bien un atributo puede diferenciar
instancias de distintas clases, para ello se basa en la busqueda
de los vecinos mas cercanos de instancias con clases iguales
y diferentes. A partir del andlisis realizado, las medidas IG, CSy
RfF son escogidas para realizar la seleccion de atributos.

Con las medidas seleccionadas se procede a obtener el
conjunto de puntuaciones Pu asignadas por la medida Ma
los atributos que forman el conjunto de entrenamiento L. Lue-
go se calcula la media Made las puntuaciones asignadas por
M y se recorren todas las puntuaciones en Pu, seleccionando
los atributos cuya puntuacion Ma”="My. Finalmente se re-
torna el conjunto de atributos seleccionados AM para la me-
dida M. Es importante resaltar que las 3 medidas se ejecutan
de forma paralela, lo cual aporta mayor eficiencia.

Luego de obtener los conjuntos de atributos selecciona-
dos por cada medida, se realiza una unién entre ellos, obte-
niéndose el conjunto final'. El Ultimo paso del proceso es
crear el conjunto de datos reducido Il como resultado de
representar a IJ con los atributos en A", Con el conjunto de
datos reducido horizontalmente, se procede al segundo paso
que consiste en la reduccion de instancias. La estrategia que
se propone consta de 3 etapas principales: generacion de eti-
quetas, reetiquetado y eliminacion de duplicados (ver figura

Seleccién de instancias

Procesos paralelos Procesos paralelos
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Fig. 1. Esquema del proceso de reduccion de datos ejecutado por MHS
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1). El proceso fundamental de la etapa de generacion de eti-
quetas es la discretizacion de los atributos continuos. Con
ello se busca igualar las instancias similares cuyos valores de
atributos continuos sean ligeramente diferentes.

Existen 2 enfoques muy utilizados para llevar a cabo el
proceso de discretizacion: supervisado y no supervisado. Los
métodos supervisados hacen un uso intensivo de las clases
para particionar los atributos continuos. " Por otra parte, los
métodos no supervisados no tienen en cuenta la clase, lo cual
los hace mas eficientes que los supervisados. (1219 En algu-
nos trabajos comparativos reportados se utiliza el algoritmo
k-Means como método de discretizacion no supervisado. (419
En estos estudios se concluye que k-Means obtiene resulta-
dos mas consistentes y favorables que los demas métodos
no supervisados evaluados. Ademas, k-Means mantiene la
distribucion original del atributo, lo cual hace que los resul-
tados sean similares a los obtenidos por los métodos super-
visados. Teniendo en cuenta esto y la eficiencia que brinda,
k-Means fue seleccionado como parte de la estrategia para
agrupar los valores continuos mas cercanos y asociarlos a
una unica etiqueta.

El resultado de este proceso es un diccionario de etique-
tas L que se utiliza en la etapa de reetiquetado para sustituir
los valores continuos por sus etiquetas correspondientes.
Con el proceso de reetiquetado se obtiene un conjunto de da-
tos que contiene las mismas instancias que IFlsolo que en el
lugar de los valores continuos se encuentran sus etiquetas
correspondientes.

Finalmente, se realiza la reduccién de instancias sobre
IJ1. La etapa de eliminacién de duplicados, como su nombre
indica, consiste en eliminar las instancias duplicadas de IF1.
Una instancia es considerada duplicada si existe al menos
otra instancia con los mismos valores de atributos y clase. De
esta forma aquellas instancias que eran semejantes y pasa-
ron a ser iguales luego del proceso de reetiquetado seran re-
presentadas mediante una sola instancia. El resultado final es
un conjunto de entrenamiento reducido £ .

RESULTADOS

La evaluacion del algoritmo hibrido secuencial propuesto
fue realizada sobre los conjuntos de datos KDD'99 (19 y CDMC
2013. ) El conjunto de datos KDD'99 es considerado de re-
ferencia para tareas de deteccion de intrusos. '® La cantidad
de instancias que conforman el conjunto de entrenamien-
to es 494 021, mientras que el conjunto de prueba contie-
ne 311 029. Cada instancia estd compuesta por 41 atributos,
de los cuales 9 son discretos y 32 son continuos.

En el caso de CDMC 2013 fue necesario dividir los datos
en 2 conjuntos. Sin pérdida de generalidad se dividio CDMC

2013 en un conjunto de entrenamiento con 40 000 instancias
y un conjunto de prueba con 37 959 instancias. Cada instan-
cia esta conformada por 7 atributos numéricos, ademas del
atributo que define la clase.

En estos experimentos se clasifican todas las instancias
en 2 tipos: “ataque” o “‘normal”. Los resultados obtenidos por
MHS fueron comparados con el algoritmo propuesto en Chen
T et al, © descrito anteriormente. El mencionado algoritmo re-
quiere de 8 nodos distribuidos, cada uno equipado con un pro-
cesador Quad-Core a 2,5 GHz y 4 GB de memoria RAM para
lograr un rendimiento adecuado. Teniendo en cuenta esto, es
valido resaltar que MHS fue ejecutado en un solo nodo de los
utilizados por los autores citados.

El primer experimento fue dirigido a evaluar la eficiencia
del proceso de reduccion. Para ello se tomo el conjunto de
entrenamiento de KDD'99, que posee el mayor volumen de in-
formacion, y se procedio a crear 4 subconjuntos de datos de
distintos tamafios. En la figura 2 se muestra el tiempo em-
pleado por MHS y a la propuesta de Chen et al. © para reducir
cada uno de los subconjuntos creados y el conjunto de entre-
namiento original. En dicha figura se aprecia que independien-
temente del valor de K utilizado para reducir el numero de
instancias, el algoritmo propuesto en este capitulo es mas
eficiente que la propuesta de Chen T. et al. © y escala lineal-
mente con respecto a k.

El siguiente experimento se centré en evaluar la eficacia
de los clasificadores con los conjuntos de datos reducidos.
El algoritmo presentado en Chen T. et al. © requiere que se
defina la cantidad de atributos que se van a seleccionar para
conformar su conjunto de atributos reducido. Para hacer una
comparacion mas justa, se decidio que la cantidad de atribu-
tos fuera la misma que la seleccionada por MHS.

Ademads de la medida de Accuracy (Acc) utilizada para
estimar la eficacia fueron empleadas otras 2 medidas de ca-
lidad: Recall y FPR. @ Con las medidas utilizadas es posible
comprobar si se afecto la calidad del conjunto de datos de
entrenamiento reducido con respecto al original.

Latabla 1y latabla 2 muestran los resultados alcanzados
sobre los conjuntos de datos de KDD'99 y CDMC 2013 res-
pectivamente, utilizando los clasificadores SVM y KNN. Los
resultados estan dados por las 3 medidas de calidad anterior-
mente mencionadas, asi como por la cantidad de instancias
que conforman los conjuntos de datos reducidos.

En ambas tablas se puede apreciar que a medida que au-
menta el valor k en el algoritmo MHS, mejora no solo la efica-
cia de los clasificadores, sino que también mejoran las medi-
das Recall y FPR. Esto se debe a que el valor de k es
inversamente proporcional a la cantidad de instancias que se
obtienen tras la reduccion; por tanto, mientras mayor sea K, el
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Fig. 2 Tiempo de ejecucion de MHS (para diferentes valores de k) y de la propuesta de Chen et al. (6) sobre diferentes cantidades de instancias

de KDD'99

conjunto de datos original se reduce en menor medida, con-
servandose mas informacion que es utilizada por el clasifica-
dor para alcanzar mejores resultados.

Enlatabla 1 se observa que para k = 25 el algoritmo MHS
obtiene un conjunto de datos mas reducido que el algoritmo
propuesto en Chen T. et al.; © y al mismo tiempo, los resulta-
dos obtenidos por los clasificadores utilizando MHS ( k = 25)
como algoritmo de reduccién superan en cuanto a eficacia
Recall y FPR a los alcanzados utilizando la propuesta de Chen
T. et al. ® Un resultado similar se puede observar en la tabla 2
utilizando MHS ( k = 20). Los resultados muestran que MHS
puede reducir en mayor medida el conjunto de entrenamiento
que la propuesta de Chen T. et al. ® preservando mas informa-
cion util, lo cual se evidencia con mejores resultados en las
medidas evaluadas. Con respecto al conjunto de entrena-
miento original no se aprecia una diferencia considerable en
cuanto a los resultados obtenidos por los clasificadores utili-
zando MHS ( k = 25) para el caso del conjunto de datos
KDD'99 y MHS ( K = 20) para CDMC 2013.

No obstante, para comprobar si los resultados alcanza-
dos, en términos de eficacia, por los clasificadores evaluados
con distintos conjuntos de datos en este experimento son es-
tadisticamente diferentes, se realizo la prueba de Friedman 9
y posteriormente el procedimiento post-hoc Bergmann-Hom-
mel, ® como se sugiere en varios trabajos. @ Los resul-
tados estadisticos obtenidos se presentan mediante un dia-
grama de diferencia critica (CD, por sus siglas en inglés). El
diagrama CD muestra de manera compacta el orden de los
clasificadores a partir del ranking obtenido por la prueba de
Friedman, la magnitud de las diferencias entre ellos y la signi-

ficacion de dichas diferencias. La posicion de los clasificadores
en el segmento representa su valor en el ranking, siendo el clasi-
ficador que se encuentra mas a la derecha el de mejor resultado.
Si 2 0 mas clasificadores comparten una linea gruesa indica que
tienen un comportamiento estadisticamente similar.

Como se puede observar en la figura 3, la posicion que
ocupa el conjunto de datos original en el segmento indica que
con él se obtienen los mejores resultados durante la clasifica-
cion. Como se sefialo anteriormente, una mayor reduccion del
conjunto de datos implica una mayor pérdida de informacion
que conlleva a tener una afectacion significativa en la eficacia,
lo cual se puede apreciar en los resultados obtenidos con
MHS ( k = 10) y MHS ( k = 15). No obstante, atin con una re-
duccién considerable del conjunto de datos, los valores de
eficacia alcanzados con MHS ( k = 20), Chen et al., © MHS
( k= 25) y el conjunto de datos original, tienen un comporta-
miento estadisticamente similar.

DISCUSION

Los sistemas de deteccion de intrusos son considerados
sistemas bajo ataque, donde los atacantes modifican la forma
de llevar a cabo sus “ataques” con el propésito de hacer fallar
el sistema de deteccién. @9 Por tanto, los sistemas deben ser
capaces de adaptarse a los cambios en los datos, actualizan-
do los patrones caracteristicos de “ataques” periddicamente
para mantener la eficacia al paso del tiempo. La incorporacién
de MHS, como etapa de preprocesamiento, aporta eficiencia
a la etapa de generacion o descubrimiento de patrones, ha-
ciendo posible que se puedan actualizar con mayor frecuen-
ciay se conserve la eficacia de los clasificadores.
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Tabla 1. Resultados alcanzados sobre el conjunto de datos KDD’99

Clasificador Algoritmo Acc.

SVM Original 92,30
MHS(k=10) 87,03
MHS(k=15) 88,31
MHS(k=20) 88,83
MHS(k=25) 90,26
Chenetal. © 90,05

KNN Original 92,81
MHS(k=10) 87,12
MHS(k=15) 87,93
MHS(k=20) 89,10
MHS(k=25) 89,97
Chenetal. ©® 89,51

El empleo de MHS supera en varios aspectos al trabajo
reportado en la literatura para estos escenarios. En términos
de eficiencia, los resultados experimentales mostraron un
mayor rendimiento con respecto a Chen T. et al. © Es valido
resaltar que los recursos de computo que requiere MHS para
ejecutarse de forma adecuada son inferiores a los reportados
en Chen T. et al., © lo cual contribuye a que bien pudiera ser
utilizado en entornos que no cuenten con grandes recursos
de computo para llevar a cabo este tipo de tareas.

Otro aspecto en el que sobresale MHS es que la eficacia que
alcanzan los clasificadores evaluados empleando el conjunto de
datos reducido, no muestra diferencia significativa con respecto
a la reportada utilizando el conjunto de entrenamiento original.

Recall FPR Instancias
90,79 1,75 494 021
86,13 2,68 22 822
86,92 2,42 38679
87,32 2,14 55999
88,54 1,97 60 540
87,88 2,12 63 234
91,21 0,73 494 021
86,68 2,23 22 822
87,59 1,62 38679
88,43 1,18 55999
89,13 0,98 60 540
88,81 1,12 63234

Ademas, MHS fue evaluado, en otro trabajo, como etapa
de preprocesamiento en un escenario real para la deteccion
de intrusos basada en reglas. @ Los resultados muestran que
el empleo de MHS tuvo un impacto significativo en cuanto al
desempefio de los sistemas de deteccion, ya que contribuye a
generar reglas menos complejas, permitiendo que el proceso
de deteccidn de intrusos sea mas rapido, aspecto fundamen-
tal en el procesamiento de datos en tiempo real.

Estos resultados permiten incorporar conocimientos pro-
pios a nuestros sistemas, evitando la inversion en sistemas
foraneos con los altos costos de compra y soporte que impli-
can. Todo lo expresado anteriormente coadyuva a un mejor
procesamiento y analisis de la informacién generada diaria-

Tabla 2. Resultados alcanzados sobre el conjunto de datos CDMC 2013

Clasificador Algoritmo Acc.

SVM Original 96,42
MHS (k=10) 91,47
MHS (k=15) 94,16
MHS (k=20) 94,76
Chen et al. (6) 94,21
MHS (k=25) 95,41

KNN Original 96,57
MHS (k=10) 92,25
MHS (k=15) 94,72
MHS (k=20) 95,11
Chen et al. (6) 94,78
MHS (k=25) 95,87

Recall FPR Instancias
95,92 0,21 40000
91,32 2,11 239
92,68 1,54 500
93,13 0,88 825
92,97 1,23 984
94,04 0,37 1086
96,10 0,11 40000
91,87 1,83 239
93,30 1,08 500
94,19 0,62 825
93,89 1,02 984
94,93 0,27 1086

Este articulo es distribuido en acceso abierto segun los términos de la Licencia Creative Commons Atribucién—NoComercial 4.0


https://creativecommons.org/licenses/by-nc/4.0/deed.es

]

An Acad Cienc Cuba. 2024;14(1)

]
N
-l

MHS (k=10)
MHS (k=15)

Chen et al. (6)

Original

MHS (k=25)

MHS (k=20)

Fig. 3 Diagrama CD con una comparacioén estadistica de la eficacia alcanzada por los clasificadores utilizando distintos algoritmos hibridos

mente por la prestacion de servicios en el sector financiero y
de las telecomunicaciones, contribuyendo a un mayor control
y desarrollo en dichos sectores.

Conclusiones

A partir de una eficaz combinacion de estrategias y heu-
risticas que garantizan la consistencia de MHS, se alcanza
una eficiencia superior a otro algoritmo disefiado para esce-
narios de deteccion de intrusos. Lo anterior permite a los cla-
sificadores generar los modelos de clasificacion en un menor
tiempo, lo cual permite una respuesta mas rapida del sistema
de deteccion ante nuevos ataques.

Ademas, MHS permite a los clasificadores evaluados al-
canzar una eficacia superior que la obtenida utilizando el al-
goritmo comparado. Todo esto sin afectar significativamente
la eficacia alcanzada utilizando el conjunto de entrenamiento
original. La aplicaciéon de MHS en escenarios de deteccién de
intrusos tiene un impacto significativo en la practica ya que su
empleo influye en que el proceso de deteccidn de intrusos sea
mas rapido, lo cual es un aspecto fundamental en el procesa-
miento de datos en tiempo real.
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